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1. OBJETIVO

Establecer y formalizar de forma general el tratamiento de riesgos de seguridad de
la informacién, en la alcaldia Municipal de Quibdé.

2. ALCANCE

El documento incluye la matriz de riesgos para el tratamiento de los riesgos y
necesidades de la seguridad de la informacion, en todos los procesos de la Alcaldia
Municipal de Quibdo.

3. MARCO NORMATIVO
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La Ley 1712 de 2014. “Ley de transparencia y del derecho de acceso a la
informacién publica nacional”. —

La Ley 1581 de 2012 y decreto 1377 de 2013. “Ley de proteccion de datos
personales”. -

La Ley 1273 de 2009. “Ley de delitos informaticos y la proteccion de la
informacién y de los datos”. —

Decreto 1078 del 26 de mayo de 2015. Por medio del cual se expide el
“Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion

y las Comunicaciones”. -

La Ley 527/1999. “Acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones”. —

Decreto 612 del 4 de abril de 2018, "por el cual se fijan directrices para la
integracién de planes institucionales y estratégicos al Plan de Accién por
parte de las Entidades del Estado”. —

Decreto 1008 del 14 de junio de 2018, "Por el cual se establecen los
lineamientos generales de la politica Gobierno Digital”.
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DEFINICIONES

Para la administraciéon del riesgo, se tendran en cuenta los siguientes términos y
definiciones:

e Acciones asociadas: son las acciones que se deben tomar posterior a determinar
las opciones de manejo del riesgo (asumir, reducir, evitar compartir o transferir),
dependiendo de la evaluacién del riesgo residual, orientadas a fortalecer los
controles identificados.

e Administracion de riesgos: conjunto de etapas secuenciales que se deben
desarrollar para el adecuado tratamiento de los riesgos.

e Amenaza: situacion externa que no controla la entidad y que puede afectar su
operacion

¢ Analisis del riesgo: etapa de la administracion del riesgo, donde se establece la
probabilidad de ocurrencia y el impacto del riesgo antes de determinar los controles
(analisis del riesgo inherente).

e Asumir el riesgo: opcidén de manejo donde se acepta la pérdida residual probable,
si el riesgo se materializa. ¢ Causa: medios, circunstancias y/o agentes que generan
riesgos.

« Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del riesgo y
el impacto que puede causar su materializacion.

¢ Compartir o transferir el riesgo: opciéon de manejo que determina traspasar o
compartir las pérdidas producto de la materializacion de un riesgo con otras
organizaciones mediante figuras como outsourcing, seguros, sitios alternos.

« Consecuencia: efectos que se pueden presentar cuando un riesgo se materializa.
e Contexto estratégico: son las condiciones internas y del entorno, que pueden
generar eventos que originan oportunidades o afectan negativamente el
cumplimiento de la misién y objetivos de una institucion.

e Control: accion o conjunto de acciones que minimiza la probabilidad de
ocurrencia de un riesgo o el impacto producido ante su materializacion.

« Control preventivo: accién o conjunto de acciones que eliminan o mitigan las
causas del riesgo; esta orientado a disminuir la probabilidad de ocurrencia del
riesgo.

e Control correctivo: accién o conjunto de acciones que eliminan o mitigan las

consecuencias del riesgo; esta orientado a disminuir el nivel de impacto del ries%
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Matriz de Tratamiento de Riesgos de seguridad y privacidad de la informacién

Area/

Tratamiento del Rlesgo

Tipo de Riesgo | Probabilidad

SECRETARIA
GENERAL

SISTEMAS

Conocer los efecios legales de la
materiaizacion de los riesgos
asociados a la seguridad de la
informacion

Establecer que las claves de
acceso deben ser modificadas de
manerss obligatoria,
parlddicamente

Debilidad en las configuraciones de

Realizar evaluaciones du

guridad tanto de soft como
hardware

fad an los equip
como en las redes

Limitar ol acceso a disposilivos

Dispositivos  y dicaci
conectados a la red sin aulorizacion

para su uso
mm

no i
bwa: crear y sliminar datos

Contar con proteccion en ariiﬂrus

y filtracién de sitios web mali
aclualizados

Ausencia de wuna maliz de
clasificacion da la informacion de
acuerdo al resgo que representa

Incluir dentro del mapa de riesgos,
. dadas o part

Estratégico 4

A i de un | tario de la
informacion clasificada

Nmrdndeumpdhmdo

v i e S
informacion

Estralégico 4

seguridad

Falta de actualizacion de las
poliicas de seguidad de Ia
informacién

Mnrdoawmalw

la de
lipotitica dq seguridad de la
informacion

Debilidades en ol p
para la realizacion de las copias de

Definir la dologia y los medi
para el desarrclio de copias de
ad

Permitir que se pueda exiraer
informacion de los equipos por
dispositivos externos (USB)

Evaluar Iz aplicacion de

de tal forma que los mismos sean

aclualizados de acuerdo con los
3

wmmdmmnn
los en
caso de p&dida o robo para ser
Howndnavmuﬂniﬂrdmma

Los accesos remolos se realizarén
por medic de VPN, asi como
requerir la aulenticacion de los
usuarios con dos registros de
confirmacion

la infe

Limitada  formacion = a  los
de

Baai un plan de fo s

en
guridad para la administraciin de
la infformacién

entrenamiento en eibmurichd

Desconocimiento de los
colaboradores para saber como
deben actuar frente a un posible
alaque externo a la informacion.

Formar en cada cargo frente a la
responsabilidad en ciberseguridad
y sus consecuencias laborales/o
mm freme al
imi de las j
mudrbmdﬁmdudoh
pemspectiva de cil guridad
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RESPONSABLE DEL DOCUMENTO
Jefe Area de Tecnologias y Sistemas de Informacién

Otras disposiciones

« Cualquier modificacion de la presente politica, sera aprobada por el Alcalde.

¢ Las aclaraciones de interpretacion sobre la presente politica seran resueltas
por la Oficina de Sistemas

e Entra en vigor la presente politica a partir del 31 de enero de 2019.

e El documento original de la presente politica se encuentra suscrito por: el
alcalde Municipal de Quibd¢
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